Opis przedmiotu zamowienia

1. Wstep

Przedmiotem niniejszego postepowania jest dostarczenie kompletnego rozwigzania dla Centrum
Dystrybucji (CD), bedacego zapleczem dla profesjonalnego udostepniania plikdw za pomocga platformy
VOD WEFDiF. Udostepniane w nim materiaty beda bezposrednio przygotowane w projekcie jak réwniez
przetworzone przez platforme transkodujgca. CD bedzie wyposazone w system przechowywania danych
(operacyjna biblioteka tasmowa), przestrzen roboczg (wydajna macierz), platforme transkodujaca
(transkoder + stacja masteringowa), oprogramowanie (do sterowania zarzgdzaniem i przetwarzaniem
danych), infrastrukture sieciowg wraz z jej ochrong, stanowiska wpisu i opisu materiatéw. Rozwigzanie
ma takze pozwalac na udostepnianie fragmentow filméw i posiadac na to stosowng przestrzen

2. Stownik pojec
Projekt — zadania realizowane w ramach programu operacyjnego POPC.02.03.02-00-0007/17 o nazwie
,Cyfrowa rekonstrukcja i digitalizacja polskich filméw fabularnych, dokumentalnych i animowanych
w celu zapewnienia dostepu na wszystkich polach dystrybucji (kino, telewizja, Internet, urzadzenia
mobilne) oraz zachowania dla przysztych pokolen polskiego dziedzictwa filmowego”

Centrum Dystrybucyjne (CD) — planowana jednostka w WFDiF utworzona na potrzeby projektu

Rozwigzanie — kompletny system umozliwiajgcy przechowywanie, przetwarzanie i udostepnianie
materiatéw audiowizualnych przez WFDIF klientom w sktad, ktérego wchodzg miedzy innymi elementy
takie jak: biblioteka taSmowa, macierz robocza, transkodery, oprogramowanie zarzadzajgce mediami i
kontroli jakosci, infrastruktura sieciowa. Catos¢ ma stanowic spdjny system.

Partner zewnetrzny — cztonek konsorcjum realizujgcy projekt. W obecnej chwili: PISF (Polski Instytut
Sztuki Filmowej) i SFR (Studio Filméw Rysunkowych)

Oprogramowanie do zarzgdzania mediami (MAM) — oprogramowanie zapewniajgce kontrole nad
archiwizacjg, przetwarzaniem i udostepnianiem materiatdow audiowizualnych przez CD a takze
umozliwiajgce opis materiatéw za pomocg metadanych.

System — zestaw urzadzen i oprogramowania realizujgcy okreslone zatozenia.
DCP — kinowa paczka dystrybucyjna

DCDM — bezkompresyjny wzorzec filmu w jakosci kinowe;j

IMF — wzorzec filmu w jakosci telewizyjnej

KDM — plik klucz umozliwiajgcy odtworzenie zaszyfrowanego DCP

Stacja masteringowa — system umozliwiajgcy przetwarzanie formatéw plikdw audiowizualnych a takze
tworzenie i edycje kinowych paczek dystrybucyjnych.

Rewrapping — proces ponownej edycji kinowych paczek dystrybucyjnych.
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Transkoder — urzadzenie badZ urzadzenie plus oprogramowanie stuzgce do przetwarzania formatow
plikowych w sposdb automatyczny wg wskazanych regut.

Automatyczna kontrola jakosci — pobiezna kontrola stanu skopiowanych materiatéw archiwizacyjnych
potwierdzajgca zgodnosé¢ dostarczonych materiatéw z parametrami dla materiatéw archiwizacyjnych
oraz wykrywajaca btedy zwigzane z kopiowaniem.

Reczna kontrola jakosci —kontrola jakosci polegajgca na doktadnej analizie materiatow, stuzgca wykryciu
btedéw zwigzanych ze stworzeniem materiatéw archiwizacyjnych.

Proxy — pliki poglagdowe o obnizonej jakosci.

Platforma VOD WFDiF — portal internetowy udostepniajgcy zasoby CD.

3. Opis wymagan ogolnych

3.1. Urzadzenia muszg by¢ fabrycznie nowe (tzn. wyprodukowane nie dawniej, niz na 6 miesiecy
przed ich dostarczeniem) oraz nieuzywane.

3.2. Cato$¢ dostarczanego sprzetu musi pochodzic z autoryzowanego kanatu sprzedazy
producentéw zaoferowanego sprzetu.

3.3. Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonych
produktdw nie bedzie stanowié naruszenia majgtkowych praw autorskich oséb trzecich.
W wypadku powziecia watpliwosci, co do zgodnosci oferowanych produktéw z opisem
przedmiotu zamdwienia, w szczegdlnosci w zakresie legalnosci oprogramowania, Zamawiajacy
jest uprawniony do:

a. zwrdcenia sie do producenta oferowanych produktéw o potwierdzenie ich zgodnosci (w
tym takie do przekazania producentowi niezbednych danych umozliwiajacych
weryfikacje),

b. zlecenia producentowi oferowanych produktéw lub wskazanemu przez producenta
podmiotowi, inspekcji produktéw pod katem ich zgodnosci oraz waznosci i zakresu
uprawnien licencyjnych.

3.4. Jezeli inspekcja, o ktdrej mowa w pkt. 3.3 wykaze niezgodnos¢ produktow z opisem przedmiotu
zamowienia lub stwierdzi, ze korzystanie z produktéw narusza majgtkowe prawa autorskie
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku
przedstawionego przez podmiot wykonujgcy inspekcje, w kwocie nie przekraczajacej 30%
wartosci zamowienia (ograniczenie to nie dotyczy kosztéw poniesionych przez Zamawiajgcego
w wyniku inspekcji, jak np. konieczno$¢ zakupu nowego oprogramowania). Prawo zlecenia
inspekcji nie ogranicza ani nie wytgcza innych uprawnien Zamawiajgcego, w szczegdlnosci
prawa do zadania dostarczenia produktéw zgodnych z umowa oraz roszczen
odszkodowaweczych.

3.5. Oferowane urzadzenia w dniu sktadania ofert nie mogga by¢ przeznaczone przez producenta do
wycofania z produkgji.

3.6. Wszystkie urzadzenia, ktére tego wymagajg, muszg posiada¢ oznakowanie CE (Conformité
Européenne) produktu albo spetnia¢ normy réwnowazne.

3.7. Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V + 10%,
50 Hz., jednofazowo i by¢ wyposazone w przewody zasilajace.
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4. |dea dziatania

W pierwszej kolejnosci, rozwigzanie zostanie zasilone materiatami wykonanymi w trakcie prac
digitalizacyjnych. Materiaty trafig do WFDIiF na przenosnych macierzach dyskowych badZ na tasmach
LTO. Zostang one przepisane na macierz robocza, aby mogty by¢ zaimportowane do oprogramowania do
zarzgdzania mediami. Po zakonczeniu kopiowania automatycznie uruchomiony zostanie proces
automatycznej kontroli jakosSci materiatow. Nastepnie materiat zostanie skontrolowany recznie.
W przypadku zbyt duzej liczby btedéw zostanie zwrécony do poprawy przez dostarczajgcego. Materiat
bezbtedny zostanie przekazany do wprowadzenia, opisu oraz archiwizacji. Rownolegle zostang
stworzone pliki proxy dla MAM/DAM.

W przypadku udostepniania materiatow, zlecenie na wybrany film przychodzi z platformy VOD WFDiF.
Wybrany materiat jest wyciggany z biblioteki tasmowej, transkodowany na przestrzeni roboczej do
formatu okreslonego przez zamawiajgcego, udostepniony na wydzielonej przestrzeni do udostepniania.
Dla zamawiajgcego zostaje wygenerowany link do pobrania materiatu.

5. Materiaty archiwizacyjne
Prace digitalizacyjno-rekonstruktorskie konczg sie nastepujgcymi formatami:

5.1. Master archiwizacyjny, zawierajacy mozliwie najwiecej informacji o rozdzielczosci i kolorach.
Zapisany w postaci sekwencji klatek w maksymalnej rozdzielczosci rekonstrukcji - w formacie
DPX RGB lub TIFF, gtebia koloréw 10 bit/kanat w skali logarytmicznej lub 16/bit na kanat -
w skali liniowej;

5.2. Rec. 709 jako master dla HDTV i pochodnych, caty film zapisany w formacie Apple QuickTime
ProRes 422 HQ lub w formacie otwartym DNxHD 185x/365x, w rozdzielczo$ci 1920x1080
pikseli, gtebia kolorow 10 bit/kanat, predkos¢ odtwarzania 25 kli/s, ze $ciezkg dzwiekowa
(opisang w pkt 5.6 C), obraz w parametrach zgodnych z ITU-R BT.709. Plik musi posiada¢
plansze kontrolng, dodang jako ostatnia klatka materiatu, bedacg wzorcem do poprawnej
interpretacji formatu ProRes. Jako plansze kontrolng nalezy stosowaé plansze zgodng ze
standardem ARIB STD-B28 v1.0;

5.3. DCDM - wykonany zgodnie z normg SMPTE 428-1-2006, zapisany w postaci sekwencji
skadrowanych klatek catego filmu w modelu przestrzeni barw X'Y’Z’, w formacie TIFF, gtebia
koloréw 16 bit/kanat, zawierajgce tylko aktywne piksele (bez dopetniania czernig);

5.4. DCP — nieszyfrowana kopia DCP, w rozdzielczosci nie mniejszej niz rozdzielczosé rekonstrukcji
filmu, lecz nie mniej niz DCI 2K, predkos¢ odtwarzania 24 kl/s;

5.5. Dzwiek zapisany w formacie Broadcast Wave PCM, w rozdzielczosci 24 bit i prébkowaniu 48
kHz, plik w formacie wielokanatowym (dla 5.1 ukfad LRCLfeLsRs). Uktad kanatéw powinien by¢
oznaczony w nazwie pliku.

5.6. Mastery dzwieku przygotowane dla nastepujgcych pdl eksploatacji:

zrekonstruowany RR (do DCDM i do mastera archiwizacyjnego),

master kinowy (do DCP i DCDM),

master TV 5.1 + 2.0,

D. master do Blu-ray 5.1

5.7. Pliki audio deskrypcji w formacie Broadcast Wave PCM, w rozdzielczosci 24 bit i prébkowaniu
48 kHz

5.8. Napisy angielskie oraz dla niestyszacych w formacie EBU STL
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Wszystkie formaty obrazu po rekonstrukcji, zapisane jako sekwencje klatek, bedg podzielone na foldery
nazwane numerem aktu, z ktérego pochodzg. Nazewnictwo klatek zawiera informacje o tytule, numerze
aktu/rolki oraz informacje o klatce i jest zgodne z konwencjg nazewniczg opublikowanej na stronie FInA.

W ramach projektu rekonstruowane zostanie okoto:

e 160 filméw fabularnych (15 973 minut),

e 200 krétkometrazowych animacji (4300 minut),

e 3000 kronik filmowych (tylko digitalizacja do mov — 36 000 minut),
e 70 filméw dokumentalnych (1 819 minut).

Nalezy pamietaé, ze 100 minutowy film, to 144 000 klatek co w przypadku przechowywanych
materiatéw archiwizacyjnych bedzie oznaczato dla kazdego filmu fabularnego okoto 290 000 plikéw.
Oferowane rozwigzanie musi wiec dziata¢ poprawnie z ponad 100 min plikow.

Przyktadowe wielkosci materiatéw:

e Klatka filmu (tiff, dpx) — ok 50-80 MB

e Plik MOV (ProRes, DNxHD) — ok 120 GB

e DCP -0k 120 GB (pliki sterujagce dziesigtki kB, MXF z trescig — kilkadziesigt GB)
e WAVE - pojedyncze GB.

6. Istniejgca infrastruktura

Rozwigzanie dla Centrum Dystrybucyjnego zostanie zainstalowane w serwerowni na parterze budynku
21 (pomieszczenie B) jako zupetnie nowy system. Zamawiajgcy nie wymaga jego integracji z posiadanymi
urzgdzeniami. Nie przewiduje takze prowadzenia prac, na urzadzeniach CD, wykraczajgcych poza jego
opisane zadania. Serwerownia jest przygotowana tj. wyposazona jest w systemy: gasniczy, klimatyzacji
precyzyjnej, monitoringu s$rodowiska, dozoru. Instalacja doprowadzona do pomieszczenia jest
zabezpieczona przed zanikiem pradu (system UPS) oraz podtgczona pod awaryjny agregat. Pracownie
znajdujg sie bezposrednio nad pomieszczeniem serwerowni, na pierwszym pietrze. Ponizej
przedstawiono uktad pomieszczen.
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6.1. Instalacja elektryczna i podtrzymania zasilania

Na potrzeby zasilania rezerwowego zostaty przewidziane dwa urzgdzenia UPS firmy GTec Europe
typu Saturn 160kVA, o ponizszych parametrach technicznych:

WEJSCIE:

Moc znamionowa [kVA] 160
Napiecie [V] 400
Tolerancja napiecia: +20%
WYJSCIE:

Moc znamionowa [kVA] 160
Moc czynna [kW] 160
Prad wyjsciowy [A] 232
Liczba faz 3
Wspétczynnik szczytu 3:1

Czestotliwos¢ [Hz] 50/60 selektywna
Przecigzenie [%] 125/150/168 dla 10’/1’/5”
wraz z zestawem baterii, pozwalajgcych na 60 minut pracy.

1.1. Agregat pradotworczy
Zespot pradotwdrczy wyposazone jest w silnik wysokoprezny Doosan, pradnica Leroy Sommer i panel
sterowania Comap o ponizszych parametrach technicznych:

Silnik Pradnica

Producent silnika Doosan Napiecie znamionowe [V] 400

Typ silnika P126TI Wspodtczynnik mocy (cos ¢) 0,8

Kraj produkcji Korea Pid. Temperatura, wysokos¢ 40°C 1000m

n.p.m.

Moc silnika netto [kW] 234,0 Moc znamionowa [kVA] 275,0

Emisja spalin Non-emission Ochrona IP 23

Obroty [obr/min] 1500 Podtaczenie z silnikiem jednotozyskowe

Regulacja obrotéw Elektroniczna Technologia bezszczotkowa

Klasa wykonania G3 Podtrzymanie pradu zwarciowego 270% 10s

Pojemnos¢ silnika [l] 11,1 Sprawnos¢ [%] 93,1

Liczba cylindréow 6 Klasa izolacji H

Uktad paliwowy Wtrysk Zawartos¢ harmonicznych THD[%)] 2,5

bezposredni

Instalacja [V] 24 Reaktancja X4’ [%] 10,8

Pojemnos¢ cieczy chtodzacej [I] | 51,0 Regulacja napiecia DVR, cyfrowy

Pojemnos¢ miski olejowe;j [I] 23,0 Pomiar napiecia 3 fazy

Rodzaj paliwa Diesel (EN 590) Doktadnosé regulacji [%] +/-0,25
Zasilanie AVR uzwojenie

pomocnicze

Zasilanie AVR (opcjonalne) PMG
Miejsce produkcji EU

1.2. Instalacja elektryczna i teletechniczna
Instalacja elektryczna i teletechniczna zostata wykonana wg ponizszego schematu. W przypadku
teletechniki zastosowano okablowanie S/FTP Cat 7. Pomieszczenia 2,3,4 podtgczone sg bezposrednio
do serwerowni B, pomieszczenie 1 do Serwerowni A

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

Polska
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- instalacji elektrycznych - PWP

- instalacj zasilanych z UPS - PWP-UPS
- instalacji zasilanych z agregatu - PWP-G
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1.3. Schemat tras kablowych
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2. Wymagania dla biblioteki tasmowej

System skfadowania danych w CD WFDIiF opierat sie bedzie na dwdch potaczonych ze sobg rodzajach
urzadzen: bibliotece tasmowej i macierzy roboczej. Produktem projektu beds zdigitalizowane i
zrekonstruowane filmy fabularne, dokumentalne, animacje i wydania Polskiej Kroniki Filmowej

W systemie sktadowane beda:

o sekwencje klatek (DPX, TIFF),

e pliki ciggte o duzej wielkosci (MOV 120-150 GB/szt.),

e pliki ciggte o Sredniej wielkosci (WAV),

e pliki dystrybucyjne (cyfrowe kopie dystrybucyjne — DCP, IMF, obrazy 1SO).

W momencie uruchomienia, rozwigzanie musi by¢ gotowe przyjag¢é w sumie okoto 2 PB ww.
materiatow

2.1. Skalowalna biblioteka tasmowa.

W przypadku tego zamodwienia biblioteka tasmowa, ta musi spetnia¢ nastepujgce, minimalne
wymagania:

A.  Pojemnosc netto biblioteki — 5,4 PiB;

B. Biblioteka moze by¢ zrealizowana przez jedno badz dwa skalowalne urzadzenia, tak aby
zostata zachowana petna redundancja (odpornos$¢ na awarie: napedu, zasilania, robota,
elektroniki sterujgcej);

C. Powinna posiada¢ minimum 5 napedow;

Powinna posiada¢ minimum 2 roboty;

E. Powinna posiada¢ funkcjonalnos¢ weryfikacji stanu danych na tasmach, realizowang w
tle, przez minimum jeden naped w kazdym urzadzeniu. Weryfikacja musi polega¢ na
sprawdzeniu poprawnosci odczytu danych na tasmie;

F. Biblioteka musi dziata¢ w oparciu o technologie LTO-8 lub lepszg;

G. Wyposazona musi by¢ w tasmy wielokrotnego zapisu tej samej generacji co napedy;

H. Liczba slotéw w bibliotece jest wynikowa dla wybranej technologii, nie mniej musi
zawiera¢ dodatkowy slot na tasme czyszczacg na kazde urzgdzenie biblioteczne;

l. Skalowalnos$¢ biblioteki powinna umozliwia¢ dostawienie modutéw zwiekszajgcy
dwukrotnie liczbe slotéw;

J. Ze wzgledu na specyfike przechowywanych danych — format klatkowy, zamawiajgcy
oczekuje liniowego zapisu danych na tasmach w kolejnosci numerycznej;

K.  Biblioteka powinna zapisywaé sekwencyjne materiaty archiwizacyjne w systemie plikéw
innym niz LTFS;

L. Posiada¢ przestrzen na tymczasowe dane, minimum dwukrotno$¢ pojemnosci
zastosowanych tasm stuzgcag np. do defragmentowania tasm.

2.2. Macierze robocze
W przypadku macierzy roboczych spetnione powinny byé nastepujgce wymagania:

A. Macierz dyskowa musi mie¢ mozliwosc¢ zainstalowania w szafie stelazowej 19” (dotgczony

zestaw montazowy).
12
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Musi by¢ wyposazona we wszystkie niezbedne kable potgczeniowe (zasilajgce i logiczne).
Powinna mie¢ mozliwos¢ rozbudowy (bez wymiany kontroleréw macierzy). Rozbudowa
musi by¢ mozliwa w ramach oferowanego modelu macierzy bez stosowania
dodatkowych przetacznikéw lub koncentratoréw.

Pojemnos¢ netto macierzy — minimum 224 TiB w trybie pracy RAID6 wyposazong w dyski
HDD (Hot Swap).

Wydajnos¢é macierzy przy odczycie 4 strumienie 4K (4096x2160) dla plikow 16 bit RGB dla
25 kl/s (1 strumien - 1,7 GB/s).

Predkos¢ w odczycie musi by¢ zachowana dla zajetosci macierzy na poziomie 75%.
Macierz musi by¢ przystosowana do napraw w miejscu zainstalowania oraz wymiany
elementéw bez koniecznosci jej wytgczania. Brak pojedynczego punktu awarii, ktéry
powodowatby brak dostepu do danych.

Petna redundancja macierzy, w szczegdlnosci zdublowanie kontroleréw, zasilaczy i
wentylatoréw. Mozliwos¢ wykonywania aktualizacji oprogramowania macierzy w trybie
online bez wytaczania jakiejkolwiek Sciezki dostepu hostow do macierzy. Wymiana
elementéw systemu w trybie ,Hot-Swap”, a w szczegdlnosci takich, jak: kontroler(y),
zasilacz(e), wentylatory.

Mozliwos¢ zasilania z dwdch niezaleznych Zrédet zasilania —odpornosc na zanik zasilania
jednej fazy lub awarie jednego z zasilaczy macierzy.

Skalowalnos$¢ wydajnosci i objetosci.

W przypadku awarii dysku wydajnos¢ macierzy nie powinna ograniczy¢ jej wydajnosci
ponizej 75% (zapis — odczyt).

Wymagane jest dostarczenie odpowiednich licencji dla wymienionych wczesniej
funkcjonalnosci.

2.3. Dodatkowe wymagania

Dodatkowo
A.

B.
C.
D

system sktadowania danych w CD powinien umozliwiac:

Zdefragmenowanie tasm.

Podziat przestrzeni tasmowej na kategorie

Kasowanie, duplikowanie, kopiowanie obiektow.

Posiadac funkcjonalnosé fragmentarycznego wykopiowania danych z tasm dla plikow DPX
(po zakresie klatek) i MOV (po TC)

Powinien by¢ dostarczony z dyskami zapasowymi i 4 kasetami czyszczacymi

3. Wymagania dla platformy transkodujgcej, stacji masteringowej oraz

oprogramowania do kontroli jakosci.
3.1. Transkodery

Transkodery w CD powinny posiadaé nastepujgce witasciwosci:

A. Skalowalnos¢ pod wzgledem wydajnosci;

B. Odczytywad materiaty z konteneréw: dpx, mov, wave, mxf;

C. Eksportowac dane w kontenerach: mxf, mov, mp4, wav;

D. Obstugiwaé kompresje kodekami: Prores, DNxHD, H.264, H.265, XDCAM HD 422;

E. Posiadac funkcje forensic watermarking;
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UHD (4096x2160);

I.  Posiadac¢ funkcje skalowania obrazu do nizszych rozdzielczosci (np. skalowanie z 2K do

HD);

J.  Powinien dziata¢ w sposdb automatyczny, dziata¢ pod kontrol3 MAM, z wyjatkiem

masteringu DCP i IMF;
K. Umozliwia¢ kodowanie materiatow do formatéw VOD wg profili

Posiadac funkcje wbijania logo i statycznego tekstu (burn in);
Posiadac funkcje wbijania napiséw do wersji jezykowych (burn in);
H. Posiada¢ opcje skalowania obrazu o nizszej rozdzielczosci do rozdzielczosci minimum

. Video Video Video GOP Audio Audio
Profil . . . Level .
Bitrate Resolution | Profil Lenght Codec Bitrate

MP4-250 300 kbps 416x234 Main 2.1 50 AACLC 64 kbps
MP4-500 550 kbps 640x360 Main 3.0 50 AACLC 64 kbps
MP4-1000 | 950 kbps 960x540 High 3.1 50 AACLC 96 kbps
MP4-1500 | 1550 kbps 1024x576 High 4.1 50 AACLC 128 kbps
MP4-2500 | 2550 kbps | 1280x720 High 4.1 50 AACLC 128 kbps
MP4-4000 | 3950 kbps | 1920x1080 | High 4.1 50 AACLC 128 kbps

3.2. Stacja masteringowa
Dostarczona stacja masteringowa powinna spetnia¢ nastepujgce minimalne wymagania:

A. Odstugiwac wszystkie materiaty archiwizacyjne;

B. Umozliwia¢ zmiane wymiaréw ogladanego obrazu (pan&scan, aspect, down-sampling) w
trakcie odtwarzania;

C. Konforming materiatéw filmowych na podstawie list montazowych w formatach: XML
(Final Cut Pro), AAF i OMF, EDL (CMX3600);

D. Synchronizacja dzwieku z obrazem;

E. Edycja obrazu z zastosowaniem typowych standardowych efektéw (zooming, cropping,
rotation, flip-flop,);

F. Mozliwos¢ uzycia na tej samej linii czasu obrazu o réznych formatach, rozdzielczosciach,
o réznych przestrzeniach kolorystycznych z ustawianiem odpowiednich ,3D LUT”, w
czasie rzeczywistym;

G. Wstawianie w obraz wyjsciowy (burn-in) kodu czasowego;

H. Renderowanie réinych wersji materiatdw wyjsciowych co najmniej w formatach
(kontenerach) DPX, TIFF, MXF, QT;

I. Odtwarzanie, mastering, transkodowanie, konwersja formatéw emisyjnych (Broadcast)
(zapis i odczyt) w tym:

a. nieskompresowane pliki graficzne DPX i TIFF, JPEG2000;
b. SONY XDCAM,;
c. Apple ProRes (444, 422, HQ);
d. MXF DNxHD i DNxHR;
e. MPEG-2, MPEG-4, H264, AVC-Intra (pliki DVD, Blu-ray itd.);
f. kodeki H264 i H265 (zapis i odczyt);
g. JPEG2000 MXF, DCP.
14
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J.  Mastering DCP w zakresie:
a. przegladanie materiatdw Zrodtowych: obrazu, diwieku, napisbw w petnej
natywnej jakosSci odtwarzania;
b. generowanie paczek DCP w standardach Interop i SMPTE;
konforming otrzymanych materiatéw zrodtowych;
d. odtwarzanie kodowanych i niekodowanych DCP w czasie rzeczywistym w
rozdzielczosci 2K i 4K;
dodawanie innych wersji do DCP (suplementy);
»Rewrapping” DCP z kluczem DKDM;
g. szybkie renderowanie plikow JPEG2000 ze wspomaganiem sprzetowym (GPU lub
dedykowany hardware);
h. edycja napisow dialogowych (subtitles): tekst, wielkos¢, zmiana czcionki,
potozenie. Obstugiwane formaty napisow: MXF, PNG, XML, CineCanvas, D-
Cinema SMPTE 428-7;
i. generowanie kluczy KDM;
j.  synchronizowanie dZwieku z obrazem;
k. mozliwos¢ tworzenia paczek DCP z dzwiekiem ATMOS.
K. Mastering IMF w zakresie:
a. wsparcie dla Application 2/2e Studio Profile;
wsparcie profili JPEG 2000 w tym profili Broadcast BPC L7 i profili IMF 16 bit;
wsparcie standardu DPP dla IMF Broadcast;
import i odtwarzanie pakietow IMF o rozdzielczosci do 4K w czasie rzeczywistym;
mozliwo$¢ edytowania napiséw dialogowych;
kontrola, weryfikacja i ocena pakietow IMF;
g. mozliwos¢ synchronizacji dZzwieku z obrazem.
L. Mastering HDR w zakresie:
a. wsparcie dla zalecen ITU BT-2100: Dolby Vision, HDR10 i HLG;
b. mozliwos¢ konwersji materiatéw do réznych standardéw;
c. konwersja SDR — HDR (w obu kierunkach).
Stanowisko musi by¢ wyposazone w urzgdzenia do przeglgdania materiatéw filmowych w

o

B ¢)]

o Qo0 o

nastepujacej konfiguracji:

A. Telewizor o wielkosci minimum 65 cali o parametrach podobnych lub lepszych niz LG C9
OLED
B. System dZwieku dookdlnego 5.1 (gtosniki i wzmacniacze) umozliwiajgce odstuch dzwieku

o dynamice kinowej
C. Odtwarzacz zakodowanych DCP.

Dodatkowo w zwigzku z wymogiem obstugi standardow zgodnych z wymaganiami dla systemoéw
teleinformatycznych w tym wymaganiami w zakresie interoperacyjnosci, transkoder lub stacja
masteringowa powinna umozliwia¢ eksport danych do konteneréw: wav, mp3, avi, mpg/mpeg,
mp4/mda/mpegd4, ogg, ogv. Dopuszcza sie zastosowanie do tego celu dodatkowego
oprogramowania.

3.3. Kontrola jakosci
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Aplikacja do kontroli jakosci w CD musi dziata¢ w sposéb automatyczny i reczny. Po skopiowaniu
danych na macierze robocze uruchamiany jest pierwszy test, ktérego zadaniem jest zgrubna ocena
jakosci materiatdw. Po kontroli automatycznej dokonywana bedzie kontrola reczna.

Odtwarzacz (player) i oprogramowanie do automatycznej kontroli jakosci ma mie¢ co najmniej takie
funkcjonalnosci:

A. Obstugiwac nastepujgce formaty:

a. Kontenery: MXF, MPEG-2 TS, MPEG-2 PS, MP4, MOV, ASF, AVI, MKV, IMF,
sekwencja DPX, sekwencja TIFF, encrypted DCP.

b. Kodeki video: MPEG-2, DV/DVCPro 25/50/100, MPEG-4, AVC/H.264 (wszystkie
profile), HEVC/H.265, WMV/VC-1, ProRes (wszystkie profile), ProRes 4444 XQ,
DNxHR, DNxHD, MJPEG, MJPEG2000, DPX.

c. Formaty obrazu: JPEG, JPEG2000, TIFF
Kodeki audio: MPEG1/2, PCM, AAC, AES3, WAV, MP3, WMA, DV, AC-3, Dolby
Digital, Dolby-E, DTS Audio, Dolby Atmos.

e. Tekstowe (napisy dialogowe): EBU STL, CineCanvas, SRT, Timed Text.

B. Posiadac detekcje:
zatrzymanych klatek
czarnych klatek
pustych klatek (media offline)
macroblokizacje
utrate ostrosci
szum video
predkosci odtwarzania
predkosci strumienia
proporcji obrazu
dtugosci
rozdzielczosci
formatu koloru

. poziomu luminancji/chrominancji
poziomu czerni
migotania

O3 3T AT TSR0 Q0T

C. Automatyczna kontrola jakosci powinna obejmowac sprawdzanie i raportowanie co
najmniej nastepujgcych parametrow:

a. sprawdzenie kontenera: uktad, dtugosé, rozmiar pliku, réznica dtugosci dzwieku i
obrazu, timecode, techniczne parametry obrazu i dZzwieku (rozdzielczo$¢, ilos¢
kanatéw, bitrate, czestotliwosci prébkowania, itp.) napisy, metadane.
sprawdzanie zgodnosci pakietéw DCP i IMF.
sprawdzanie i wykrywanie wad plikéw video
sprawdzanie i wykrywanie wad plikow audio
sprawdzanie dodatkowych cyfrowych informacji zawartych w materiale
filmowym np.: napisy jako plik, napisy w obrazie (burn-in) itp.

™o o o
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4. Wymagania dla oprogramowania zarzgdzajgcego mediami w CD
Oprogramowanie instalowane w WFDiF powinno pozwala¢ na archiwizacje, odzyskiwanie oraz

opisywanie metadanymi materiatow réznego typu (w tym video). Powinno spetniaé¢ nastepujgce
funkcjonalnosci.

4.1. Wymagania ogdlne:

oo w >

mm

T - R =

Uniwersalny interface uzytkownika;

Wysoka wydajnosc i bezpieczenstwo;

Mozliwos¢ skalowania;

Pogladowe proxy zabezpieczone znakiem wodnym z kazdego z archiwizowanych
materiatow;

Interface w jezyku polskim i/lub angielskim;

Zarzadzanie procesami przetwarzania (np. kopiowanie, przenoszenie, duplikowanie,
oznaczanie, subskrybowanie, komentowanie, inicjowanie transkodowania sekwencji
zadan);

Mozliwosc¢ graficznego budowania wtasnych procesow przetwarzania;

Mozliwos¢ zarzadzania pracami i zadaniami dla systemu oraz poszczegdlnych
osbb/grup;

Mozliwosc¢ kolejkowania proceséw oraz nadawanie i zmiana im priorytetéw;
Wspdtpraca i zarzadzanie programami do automatycznej kontroli jakosci;

Integracja z transkoderem:;

Integracja z posiadang przestrzenig roboczg;

Mozliwosci zatozenia dowolnej ilosci kont unikatowym uzytkownikom (ew. mozliwos$¢
dokupienia licencji);

Mozliwosci konfiguracji i administracji przez obstuge techniczng Zamawiajgcego
interfejsu i funkcjonalnosci, w szczegdlnosci w zakresie: organizacji interfejsu
wprowadzania danych, edycji etykiet, dodawania i usuwania pdl i grup pél;

4.2. Katalogowanie, wyszukiwanie i sortowanie

A. Grupowanie materiatéw archiwizowanych w struktury. Oprogramowanie ma
umozliwiaé¢ przechowywanie réznych typow plikéw powigzanych logicznie w obrebie
pojedynczego obiektu, na przyktad dla pojedynczego tytutu filmu:

a. Master archiwizacyjny (sekwencja DPX),
b. DCDM (sekwencja TIFF),

c. DCP,

d. Moy,

e. WAVE,

f. itd.

B. Oprogramowanie ma pozwala¢ na grupowanie plikdw, stanowigcych jedng logiczng
catosé, w formie pozwalajacej na ich wygodne zarzadzanie (np.: sekwencje DPX
sktadajace sie na jeden materiat filmowy powinny by¢ zgrupowane);

C.  Nagrupach mozna wykonywac¢ zbiorczo takie operacje jak:
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D.

ozzg

transkodowanie,
eksport,

edycja metadanych,
usuwanie plikdw,

o0 ocw

Wyszukiwanie zgormadzonych materiatéw, zapewniajgc co najmniej funkcjonalnos¢:

a. wyszukiwania prostego — wyszukiwanie petnotekstowe po wszystkich polach
opisujgcych materiat;

b. wyszukiwanie zaawansowane - wyszukiwanie pozwalajgce na tworzenie
ztozonych kwerend sktadajacych sie z zapytan o ciggi znakdéw wystepujace w
wybranych polach w schemacie metadanych potaczonych operatorami: AND, OR,
NOT;

c. wyszukiwanie zaawansowane powinno pozwala¢ na wyszukiwanie materiatéw
poprzez powigzane z nimi obiekty (np.: wyszukaj seriale, ktére w powigzanych z
nimi odcinkach majg w polu opis wartosc...);

d. oprogramowanie powinno pozwala¢ na definiowanie kryteriéw grupujacych (np.:
pola: ,tytut oryginalny”, ,tytut polski”, ,tytut petny”, ,tytut pierwowzoru”, itp.
mozna zgrupowac pod wspolnym atrybutem ,tytut” — wyszukiwania po tak
utworzonym polu powoduje wyszukanie tresci po wszystkich polach
wchodzacych w jego sktad);

Zarzadzanie wyszukiwaniem materiatow i ich filtrowaniem pod katem okreslonych
kryteridw;

Powinno podpowiada¢ frazy mozliwe do wyszukania;

W  wyszukiwaniu zaawansowanym oprogramowanie powinno podpowiadac¢ frazy
mozliwe do wyszukania w kontekscie pola, po ktérym szukana jest dana fraza;

Powinno pozwalaé¢ na filtrowanie wynikdw wyszukiwania po zawartosci dowolnego
pola metadanych;

Powinno pozwala¢ na zapisanie wynikéw wyszukiwania do pdzniejszej obrobki;
Powinno pozwalaé na zapisanie kryteriow wyszukiwania do pdzniejszego ich
wykorzystania;

Powinno prezentowac wyniki wyszukiwania w formie tabelarycznej lub kafelkowej;
Oprogramowanie powinno umozliwia¢ skonfigurowanie jakie pola metadanych majg
by¢ prezentowane w wynikach wyszukiwania;

Wyniki wyszukiwania materiatéw wideo powinny zawierac¢ klatki kluczowe;

Sortowanie wg polskich znakow diakrytycznych;

Powinno pozwalaé na stronicowanie wynikow wyszukiwania;

4.3. Uzytkownicy i uprawnienia

A. Udostepnianie funkcjonalnosci dla zewnetrznych partnerdw (uzytkownik);

B. Rozbudowany system uprawnied (uzytkownik, archiwista, kontroler jakosci
administrator);

C. Uprawnienia w oprogramowaniu majg pozwoli¢ definiowa¢ dostep uzytkownikéw na
poziomie:

Fundusze
Europejskie
Polska Cyfrowa

a. typow obiektdw (np.: film fabularny, film dokumentalny);
b. prawa wtasnosci plikéw (np. filmy SFR sg prezentowane tylko pracownikom SFR);
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c. poszczegdlnych pdl opisujacych obiekt (np.: dane o licencjach mogg by¢ widoczne
tylko dla ograniczonej grupy uzytkownikow);
d. typu plikdw przypisanych do obiektow (np. HiRes, proxy, other);
Uprawnienie majg byc¢ zalezne od statusu obiektu (np.: obiekt o statusie ,nowy” moze
by¢ edytowany, a o statusie ,,zamkniety” moze by¢ juz tylko przegladany);
Mozliwosci interfejsu i uprawnienia uzytkownikow powinny by¢ zalezne od ich
przynaleznosci do grupy uzytkownikéw i uprawnien nadanych tym grupom;

4.4, Odtwarzacz

A.

B.

Podstawowe funkcje:

a. odtwarzanie,

b. stop,

C. przewijanie w tyti przdd,

d. skok do wybranego timecode’u,

e. skok o jedng klatke w tyti przdd

Zaawansowany edytor przeglgdania wideo:

a. wsparcie procesu dodawania opisu (metadanych) do materiatu cyfrowego (w tym
przygotowania i wykorzystania gotowych stownikéw dziedzinowych do szybkiego
dodawania metadanych zgodnie z zawartoScig materiatu filmowego, np. scen z
konkretnymi aktorami, wydarzeniami, itp.). Zapis dokfadnego czasu (frame
accurate) dla metadanych;

b. oprogramowanie umozliwia odzyskanie wskazanej za posrednictwem znacznikéw
czasowych czesci materiatu wideo - partial restore (nie jest wymagany odzysk
frame-accurate, lecz doktadnos$¢ powinna by¢ nie mniejsza niz +/- 2 ramki);

c. wskazanie znacznikéw czasowych dla materiatu wideo powinno byé mozliwe z
poziomu player’a wideo, zawartego w interfejsie uzytkownika;

d. tworzenie frame accurate video proxy oraz kopii materialu na potrzeby
podgladu, edycji, pracy grupowej, wspotdzielenia, itp.

e. tworzenie rough cuts, EDL (edit decision lists) i klipéw (fragmentédw) materiatu
cyfrowego (jako nowa kopia i jako subclip).

4.5. Metadane

oo ® >

T ITomm
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Schemat metadanych zgodny z EN15744 i EN15907;

Mozliwos$¢ importu metadanych z chmury za pomocg protokotu S3;

Drzewiasta struktura metadanych;

Swobodne dodawanie, usuwanie, podglad, edycja metadanych, wersjonowanie, import,
eksport, wspétdzielenie, okreslanie praw dostepu do metadanych;

Automatyczne pozyskiwanie metadanych zawierajgcych dane techniczne;

Edycja metadanych pojedynczo i masowo;

Istnieje mozliwosc¢ zarzadzania metadanymi obiektow za posrednictwem API;
Wprowadzanie metadanych w réznych wersjach jezykowych;

Mozliwos$¢ zdefiniowania, ktére metadane majg tg samg wartos¢ dla wszystkich jezykéw
(np.: daty, nazwy wiasne, dane teleadresowe, itp.) i ich modyfikacja w ramach
dowolnego jezyka powoduje zmiane we wszystkich pozostatych jezykach;

Mozliwo$¢ zdefiniowania, ktére pola w obiekcie sg polami obowigzkowymi (bez ich
wypetnienia nie mozna zapisac¢ obiektu);
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K. Oprogramowanie ma umozliwia¢ dodanie dowolnej ilosci stownikdw kontrolowanych i
powigzanie ich ze schematem metadanych;

L. Dodanie nowego stownika powinno by¢ czynnoscig konfiguracyjng, mozliwg do
wykonania w interfejsie uzytkownika, nie wymagajgcg zadnych zmian o charakterze
programistycznym.

4.6. Udostepnianie:

A. Wspomaganie udostepniania tresci:

4.7. API -

A.

a. bezpieczny transfer (szyfrowanie);

b. wsparcie ponawiania transferu w razie jego zerwania;
c. konfiguracja parametrow transmisji;

d. kontrola zaawansowania transferu (progres);

e. integracja z interfejsem uzytkownika repozytorium.

Interface programistyczny umozliwiajacy integracje z platformg VOD WFDiF:

Oprogramowanie ma udostepnia¢ komplet funkcjonalnosci za posrednictwem dobrze
udokumentowanego API;

W oprogramowaniu nie mogg istnie¢ funkcje, ktére mozna wywotac z poziomu GUI, a
nie istniejg ich odpowiedniki w API;

APl jest dostepne w formie web-serwiséw REST.

4.8. Raportowanie i logowanie:

Dynamiczne generowanie réznego rodzaju raportéw w oparciu o zarejestrowane dane;
Raportowanie statystyk z realizacji zadan realizowanych za pomocg zdefiniowanych
mechanizmdéw automatycznych w oprogramowaniu (tj. liczba zadan wykonanych przez
poszczegdlne serwery, sredni czas realizacji zadan, czas przetwarzania w stosunku do
czasu trwania materiatu);

Raportowanie statystyk zwigzanych z obiektami w oprogramowaniu (tj. procent
wykorzystania obiektdw przez uzytkownika, liczba tytutéw w poszczegélnych
kategoriach / statusach);

Raportowanie statystyk zwigzanych z aktywnosciami Uzytkownikéow (tj. liczba i daty
logowan, czas trwania ses;ji).

4.9. Dodatkowe

A. Inicjowanie sesji online pracy grupowej nad materiatem cyfrowym (podglad, adnotacje,
listy zadan do wykonania, statusy, itp.);

B. Mozliwos¢ utworzenia sesji online dla wybranej grupy oséb (tzw. sesja creative review),
podczas ktdrej dany materiat cyfrowy moze byc¢:

Fundusze
Europejskie
Polska Cyfrowa

a. ogladany (wersja proxy w przegladarce internetowej);

b. adnotowany (z zapisem czasu, frame) — np. konieczno$¢ wykonania korekty
materiatu;

c. komentowany;
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d. tworzenie zadan do wykonania, ich priorytetu, deadline’u, itp. dla osdb
uczestniczacych w sesji review;
zapis sesji w postaci raportu (np. PDF);

f. zmiana statusu (metadanych) materiatu w zaleznosci od statusu zadan
utworzonych w ramach sesji creative review

5. Firewall
5.1. Wymagania ogdlne

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy fgcza. Dopuszcza sie, aby poszczegdlne elementy
wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Ilub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybdéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczedstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 10 administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

o firewall,
e ochrony w warstwie aplikacji,
e protokotéw routingu dynamicznego,

5.2. Redundancja, monitoring i wykrywanie awarii

A. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwosé tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji ses;ji firewall.

B. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych

systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potfaczen VPN.

D. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Q]

5.3. Interfejsy, zasilanie:

A. System realizujacy funkcje Firewall musi dysponowaé¢ minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.

21

N * Kok
Europarkie  Reeczpospolita cuoressi vz [EHIR
- Polska i ROZWOJU REGIONALNEGO R

Polska Cyfrowa WFDIiF * ek




D.

e 2 gniazdami SFP+ 10 Gbps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowe] oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢é mozliwos$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

5.4. Parametry wydajnosciowe:

A.

Mmoo

W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz 50.000
nowych potaczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps.

Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 900 Mbps.

5.5. Funkcje Systemu Bezpieczeristwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

A.

o0 w

— - T mm

5.6. Pol

Fundusze
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego
uwierzytelnienia administratorow lub w ramach potfaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

ityki, Firewall
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A. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
B. System musi zapewniac translacje adresow NAT: Zzrodtowego i docelowego, translacje
PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
C. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

5.7. Potaczenia VPN

A. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode (GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

B. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

5.8. Routing i obstuga faczg WAN

A. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.
B. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu pofaczen
WAN.
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5.9. Zarzadzanie pasmem

A.

5.11.

5.12.

Fundusze
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System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzerh mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspoétpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed atakami

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdow powinna zawiera¢ minimum 6500 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjatkow oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujgc
tym samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.
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5.13.

5.14.

5.15.

Fundusze

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wiasnych
sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikédw w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie

systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych

z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi  istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS lub API.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwo$é wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwusktadnikowego
dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umotzliwiaé przekazywanie statystyk ruchu za pomocg protokotéow
netflow lub sflow.
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E. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

F. Element systemu petnigcy funkcje Firewal musi posiada¢é wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

5.16. Logowanie

A. Elementy systemu bezpieczerstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

B. W przypadku, kiedy ustuga logowania i raportowania realizowana jest w chmurze,
wykonawca musi dostarczyé stosowne licencje upowazniajgce do sktadowania logéw
przez okres co najmniej jednego roku.

C. W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi byé zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serwerdw logowania.

D. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutédw sieciowych i
bezpieczenstwa oferowanego systemu.

E. Musiistnie¢ mozliwosé logowania do serwera SYSLOG.

5.17. Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiada¢ nastepujgce
certyfikacje:

A. ICSA lub EAL4 dla funkcji Firewall.
B. ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
C. ICSA dla funkcji SSL VPN.

5.18. Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

A. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

B. Logowanie do ustugi realizowanej w chmurze na okres 60 miesiecy.

C. Mozliwo$¢ weryfikacji poziomu bezpieczenstwa dla co najmniej 6 stacji klienckich na
okres 60 miesiecy.

5.19. Gwarancja oraz wsparcie
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A. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60

5.20.

miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

A. System musi byé objety rozszerzonym wsparciem technicznym gwarantujgcym

udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 60 miesiecy.

B. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé certyfikat

ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:
e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego
wsparcie techniczneo gotowosci $wiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefonicznej).
e Certyfikat ISO 9001 podmiotu serwisujgcego.

6. Wymagania infrastruktury

Powstata w CD infrastruktura ma za zadanie realizowaé¢ zadania w oparciu o sie¢ o przepustowosci
minimum 10 GbE

Do budynku zostang podtgczona tgcze dostawcy internetowego o przepustowosci min 2x10 Gb/s.

Dostawca w ramach instalacji systemu musi zapewnié:

6.1.
6.2.

6.3.

6.4.

6.5.

6.6.

Przetaczniki sieciowe zgodne z oferowanym systemem

Przetaczniki i sie¢ muszg by¢ odporne na awarie i zapewnic¢ petng redundancje. Ma ona
dotyczy¢ urzadzen i potgczen. Sie¢ powinna by¢ odporna na awarie jednego przetacznika
sieciowego

Komplet urzadzen stanowigcych rozwigzanie powinien posiadaé¢ jeden zgodny kierunek
przeptywu powietrza. Wlot powietrza chtodzgcego powinien znajdowac sie na froncie, wylot
z tytu. Dotyczy to zaréwno modutéw chtodzacych jak i zasilaczy.

Napedy biblioteki powinny by¢ podtgczone 2 liniami, transfer danych z napeddéw na macierz
roboczg musi by¢ zrealizowany w technologii minimum FC 8 Gb/s.

Utworzenie przestrzeni dedykowanej udostepnieniu materiatéw o wielkosci minimum 50 TiB
netto z mozliwoscig skalowania. Minimalna wydajnos¢ zasobu to 10 Gb/s

System udostepniania danych musi by¢ wyposazony w rozwigzanie umozliwiajgce
automatyczne kasowanie danych po uptywie okreslonego czasu
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6.7.

6.8.
6.9.

6.10.
6.11.

6.12.
6.13.

6.14.

6.15.

System udostepniania powinien umozliwia¢ pobranie danych, do ktérych dostep
ograniczony jest hastem generowanym dla konkretnego klienta.

Udostepniane sekwencje plikowe muszg by¢ $ciggane jako paczka

Infrastruktura powinna zawiera¢ KVM IP wraz z dodatkowag konsolg w serwerowni do
obstugi zgromadzonych tam urzadzen

Dostep do systemu z zewnatrz dla partneréw z wykorzystaniem VPN

Szafy aparaturowe o wymiarach minimalnych 800/1200/1980, szer./gt./wys. mm.,
wyposazone w drzwi przednie i tylne perforowane, o kolorze RAL 9005 czarny, konstrukcja
spawana, wyposazone w PDU z monitoringiem oraz niezbedne akcesoria potrzebne do
prowadzenia i upiecia okablowania. Przestrzenie niewykorzystane przez urzadzenia muszg
by¢ zaslepione od frontu szafy. Szafy muszg by¢ wyposazone w srodkowe belki montazowe.
Okablowanie w serwerowni

Okablowanie do pomieszczen CD (jesli proponowane rozwigzanie nie umozliwia realizacji
zadan w oparciu o istniejgce okablowanie — do kazdego pomieszczenia doprowadzone s3 4
przewody UTP kategorii 7)

Potgczenie serwerowni B z szafg krosowg w serwerowni A (48 przewody S/FTP Cat 7.
zakonczone patchpanelem 48xRJ45 Cat. 6a (gniazda) oraz 96 wtdékna S$wiattowodowe
kategorii OM-4 — przewodem 4x24 witdknowym multimode, zakoriczone patchpanelem
48xLC-Duplex) oraz przewodem 12 wtdknowym singlemode 0S-2, zakonczone
patchpanelem 6xLC-Duplex

W przypadku stosowania extenderéw dla obrazu, jego przesytanie musi odbywac sie
bezstratnie.

UWAGA! Serwerownia jest zabezpieczona przeciwpozarowo. W przypadku prac instalacyjnych
naruszajacych te zabezpieczenia, wykonawca zobowigzany jest do przywrdcenia ich stanu wraz
uzyskaniem stosownego certyfikatu

7. Stacje robocze do przepisywania materiatow filmowych i kontroli
jakosci:
Wymagania minimalne:

System operacyjny: Mac OS lub Windows

CPU minimum: Intel Core i9-9xxx seria X, dual Intel Xeon GOLD 6xxx (min. 8
rdzeni/procesor)

Pamiec¢ dyskowa: 1 TB M2 NVMe plus 2 x 1 TB SSD RAIDO (min 2 min. h.
bezawaryjnej pracy SSD)

RAM: 64GB

Grafika/VRAM: QUADRO lub CUDA compliant GPU minimum 8GB graphics RAM

Minimalne warunki dla 6 stacji roboczych:

7.1.

Monitory 4K (4096x2160 z pokryciem przestrzeni DCI-P3: minimum 98% oraz rozmiarem
ekranu zawartym w przedziale 30-40”). Ustawienia koloru: REC2020, REC709, DCI, PQ_DClI,
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PQ_REC2100, HLG_REC2100, sRGB i kalibrowany. Czestotliwo$¢ odswiezania ramki
minimalny zakres 24 — 60 Hz.

7.2. Odstuch indywidualny do kazdej stacji roboczej: stuchawki plus gtosniki 2.0

7.3. Interface USB 3.2, Thunderbolt 3, eSATA

7.4. Mozliwosc¢ obstugi systemow plikéw dla podtgczanych urzadzen zewnetrznych (NTFS, ExFAT,
HSF+, APFS, Ext2 i Ext3

7.5. Zewnetrzne napedy LTO-8 1 szt. i LTO-7 1 szt. podtgczone do dwdch rdinych stacji
roboczych.

7.6. Mozliwos$¢ odtwarzania archiwizowanych formatéw filmowych w czasie rzeczywistym i w
petnej oryginalnej rozdzielczosci (max. 4096 x 2160).

7.7. Klawiatura multimedialna (dodatkowa z pokrettem Jog/Shuttle).

8. Wymagania dla dokumentacji
8.1. Wymagania Ogélne:

A. Dokumentacja musi by¢ sporzadzona w jezyku polskim, chyba ze dotyczy
oprogramowania narzedziowego obcego pochodzenia, wykorzystywanego w
Rozwigzaniu, dla ktérego nie ma Dokumentacji w jezyku polskim, w takim przypadku
Dokumentacja moze zostac przekazana w jezyku angielskim.

B. Kazda Dokumentacja z wyfaczeniem dokumentacji technicznej, powstata w wyniku
realizacji zamdwienia i przekazana Zamawiajgcemu przez Wykonawce stanowi wtasnos¢
Zamawiajgcego. Zamawiajgcy ma prawo udostepnia¢ Dokumentacje osobom trzecim w
sposéb nie naruszajgcy praw autorskich.

C. Aktualizacja Dokumentacji nastepuje kazdorazowo po wprowadzeniu przez Wykonawce
zmian w Rozwigzaniu. W przypadku wprowadzenia zmian do Rozwigzania, wymagajgcych
odzwierciedlenia w Dokumentacji, zarédwno wskutek pojawienia sie aktualizacji
Rozwigzania, jak i poprawy Btedéw lub zmiany Konfiguracji, Wykonawca dostarczy
zaktualizowang Dokumentacje (lub te jej czesé¢, ktorej zmiana dotyczy) w terminie nie
przekraczajgcym 15 Dni od daty dokonania zmian w Rozwigzaniu, chyba ze ustalony
zostanie inny termin.

D. Wykonawca dostarczy szczegétowg Dokumentacje komponentow firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja
ta moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na jezyk polski.

E. Dokumentacja musi by¢ dostarczona w jednym egzemplarzu w formie papierowej lub
elektronicznej (.pdf, .docx) na nosniku elektronicznym, w postaci umozliwiajgcej
uzyskanie jej wydruku przy pomocy powszechnie uzywanych narzedzi.

F. Dokumentacja musi gwarantowaé¢ kompletnos¢ dokumentu rozumiang jako petne, bez
wyraznych i ewidentnych brakéw, przedstawienie omawianego problemu obejmujgce
catosc z danego rozpatrywanego zakresu zagadnienia.

G. Dokumentacja musi zapewnia¢ spdjnos¢ i niezaprzeczalno$¢ dokumentu, rozumianych
jako zapewnienie wzajemnej zgodnosci pomiedzy wszystkimi rodzajami informacji
umieszczonymi w Dokumentacji powykonawczej, jak i brak logicznych sprzecznosci
pomiedzy informacjami zawartymi w catej Dokumentacji oraz we fragmentach tego
samego dokumentu.
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H. Zawartos¢ Dokumentacji musi by¢ zgodna z wytworzonym Rozwigzaniem.

8.2. Dokumentacja szkoleniowa powinna odzwierciedla¢ przebieg szkolenia, wykorzystane
materiaty szkoleniowe i zawieraé¢ m. in. Sciezki postepowania i odpowiadajgce im zrzuty z
ekranow.

8.3. Dokumentacja Administratora Oprogramowania.

A. Dokumentacja Administratora Oprogramowania Aplikacyjnego musi opisywac kolejnosé
czynnosci i zakres mozliwych danych do wprowadzenia oraz sposéb postepowania w
sytuacjach szczegdlnych i awaryjnych.

B. Dokumentacja Administratora Oprogramowania Aplikacyjnego powinna by¢ dostepna w
postaci elektronicznej umozliwiajacej przeszukiwanie oraz odnajdywanie konkretnych
tematéw, zarédwno z poziomu Oprogramowania Aplikacyjnego, jak i w postaci
umozliwiajgcej jej wydruk.

C. Dokumentacja Administratora Oprogramowania Aplikacyjnego obejmowaé bedzie, co
najmniej:

1. szczegétowy (krok po kroku) instrukcje Instalacji i Konfiguracji
Oprogramowania Aplikacyjnego,

2. pelny opis parametrow instalacyjnych i Konfiguracyjnych Oprogramowania
Aplikacyjnego wraz z opisem dopuszczalnych wartosci i ich wptywem na
dziatanie Oprogramowania Aplikacyjnego, obejmujacy takze wartosci
zalecanych ustawien,

3. szczegotowq (krok po kroku) instrukcje wgrywania nowych Wersji Systemu,

4. szczeg6towy opis mozliwych do zastosowania Rél i uprawnien wraz z ich
wptywem na dziatania Oprogramowania Aplikacyjnego,

5. szczegotowy (krok po kroku) opis nadawania Rél i uprawnien,

6. wykaz komunikatéw btedéw i ostrzezen.

8.4. Dokumentacja Uzytkownika.

A. Wykonawca dostarczy Dokumentacje uzytkownika oraz opis Sciezek Postepowania.

B. Dokumentacja uzytkownika musi zawierac opis petnej funkcjonalnosci Oprogramowania
Aplikacyjnego w sposéb  przejrzysty umozliwiajgcy samodzielne uzytkowanie
Oprogramowania Aplikacyjnego.

C. Dokumentacja musi opisywac¢ kolejnos¢ czynnosci i zakres mozliwych danych do
wprowadzenia oraz sposdb postepowania w sytuacjach szczegdlnych.

D. W zakresie kluczowych funkcji uzytkowych (funkcji biznesowych) Dokumentacja
uzytkownika zawiera¢ bedzie Sciezki Postepowania - jak wykona¢ okreélong operacje w
Systemie opisang krok po kroku wraz z zrzutami ekranéw.

E. Dostarczona przez Wykonawce Dokumentacja uzytkownika, w tym ,Sciezki
Postepowania” zostang przygotowane w sposéb umozliwiajgcy Zamawiajagcemu dodanie
ich jako odrebnych artykutéw do bazy wiedzy.

8.5. Dokumentacja powykonawcza techniczna
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Fundusze
Europejsk

Polska Cyfrowa

Wykonawca jest zobowigzany dostarczy¢ w ramach zamodwienia Dokumentacje
powykonawczg i techniczng Rozwigzania.

Dokumentacja powykonawcza musi byé sporzadzona w jezyku polskim, chyba ze dotyczy
oprogramowania narzedziowego obcego pochodzenia, wykorzystywanego w
Rozwigzaniu, dla ktérego nie ma dokumentacji w jezyku polskim, w takim przypadku
Dokumentacja moze zostac przekazana w jezyku angielskim.

Aktualizacja Dokumentacji powykonawczej nastepuje w okresie przewidzianym dla asysty
technicznej kazdorazowo po wprowadzeniu przez Wykonawce zmian w Rozwigzaniu.

W przypadku wprowadzenia zmian w elementach Oprogramowania i Oprogramowania
Aplikacyjnego, wymagajacych odzwierciedlenia w Dokumentacji powykonawczej,
zarébwno na skutek pojawienia sie aktualizacji Oprogramowania i Oprogramowania
Aplikacyjnego, jak i poprawy btedéw lub zmiany konfiguracji, Wykonawca dostarczy
zaktualizowang Dokumentacje powykonawczg (lub te jej czes¢, ktérej zmiana dotyczy) w
terminie nie przekraczajgcym 15 Dni od daty dokonania zmian w Systemie, chyba, ze
ustalony zostanie inny termin.

Zatgcznikiem do Dokumentacji powykonawczej musi by¢ Dokumentacja Kodu
zrodtowego.

Wykonawca jest zobowigzany dostarczy¢ Dokumentacje techniczng dla Oprogramowania
w zakresie administrowania, ktdra zostata stworzona przez producenta danego elementu
Oprogramowania.

Dokumentacja techniczna, o ile to mozliwe, powinna zosta¢ dostarczona w jezyku
polskim. W przypadku, gdy producent komponentu (elementu) Oprogramowania nie
opracowat dokumentacji w jezyku polskim Dokumentacja techniczna musi byé w jezyku
angielskim.

Dokumentacja techniczna stanowié bedzie uzupetnienie Dokumentacji powykonawczej.
Wykonawca jest zobowigzany dostarczyé Dokumentacje powykonawczg, ktéra musi byé
sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zostaé
uzupetniony o dodatkowe elementy przez Wykonawce:

Wstep.

Cel dokumentu.

Stowniki.

Terminy i skréty specyficzne dla Rozwigzania.
Uzywane skréty technologiczne.

Uzywane terminy.

Symbole graficzne.

Rodzaje srodowisk Rozwigzania.

L e NV R WNRE

Projekty poszczegdlnych sSrodowisk.

[
o

. Projekt danego srodowiska Rozwigzania.

[EEN
[N

. Architektura Rozwigzania (opisy wraz ze szczegétowymi schematami
graficznymi).
a. Architektura sieciowa Rozwigzania.

b. Wymagania komunikacyjne dla sieci LAN.
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12.

13.

14.

15.
16.

17.

18.

19.

20.

Fundusze

Adresacja interfejsow sieciowych komponentéw Rozwigzania.
Potfaczenia wymagane podczas eksploatacji Rozwigzania.
Obciazenia potaczen sieciowych w Rozwigzania.

Architektura sieci SAN Rozwigzania.

Wymagania komunikacyjne dla sieci SAN.

S @+ o0 a0

Platforma aplikacyjna Rozwigzania.

Pojemnos¢ Rozwigzania.

j.  Zaleznos$¢ pomiedzy wszystkimi elementami Rozwigzania.

Ustugi:
a. aplikacyjne,
b. bazodanowe,
c. systemy operacyjne.
Opis kazdego z WebSerwisow i/lub plikdw wymiany wraz ze wskazaniem

danych wejsciowych oraz danych wyjsciowych.

Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze
schematami graficznymi.

Wykaz wszystkich stownikéw Systemu.

Wykaz parametrow dla wszystkich Modutéw Systemu wraz z podaniem
mozliwych wartosci i konsekwencji ich ustawienia.

Dodatkowe oprogramowanie wymagane w Rozwigzaniu:
a. urzadzenia klienckie i peryferyjne w Rozwigzaniu
b. rodzaje uzytkownikéw Rozwigzania,
c. stacje klienckie,
d. oprogramowanie,
e. urzadzenia peryferyjne.

System backup’u:

a. koncepcja rozwigzania,

b. wymagania srodowiska dla systemu backupowego,

c. wymagania na polityki tworzenia kopii bezpieczenstwa,

d. zabezpieczane elementy srodowiska,

e. system zabezpieczen danych,

f. koncepcja rozwigzania,

g. wymagania Srodowiska dla systemu zabezpieczen danych,

h. sposdéb odtwarzania poszczegélnych sktadnikéw Rozwigzania.
Sposob instalacji i konfiguracji Rozwigzania:
a. wykaz parametrow Systemu wraz z podaniem mozliwych ich wartosci
z okresleniem konsekwencji ich ustawienia,

b. szczegdty ustawien parametréw srodowiska dla Rozwigzania,
€. sposOb zmiany ustawien parametrow Srodowiska Rozwigzania.

Wymagania srodowiska dla systemu wirtualizacji zasobdéw:
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koncepcja rozwigzania wirtualizacji zasobow,
wykaz wymaganych maszyn wirtualnych,
wymagania $Srodowiska dla systemu antywirusowego,

wymagania srodowiska dla systemu ustug katalogowych,

® o 0 T o

wymagania S$rodowiska dla systemu zarzadzania infrastruktury
serwerowej oraz aplikacyjne;j.

21. Wymagania Rozwigzania dla systemu rejestrowania monitorowania
i audytu zdarzen.

22. Sposéb realizacji Rozwigzania dla systemu monitorowania ustug.

23. Opis przypadkéw uzycia niezbednych do zarzadzania Rozwigzaniem
(Opis w tym punkcie jest odrebnym opisem przygotowanym przez
Wykonawce, w ktorym moze odwotywac¢ sie zapisow dokumentacji
technicznej).

24. Wymagania S$rodowiska dla mechanizméw zarzadzania awarig facznie
z rozwigzaniami DisasterRecovery:

a. architektura rozwigzania DisasterRecovery dla Rozwigzania,
b. koncepcja odtworzenia srodowiska po katastrofie,
c. procedury DisasterRecovery.
25. Infrastruktura fizyczna:
a. serwery,
b. macierze,
c. biblioteki,
d. inne urzadzenia.
26. Mozliwosci  wspétpracy  systemu z platformami  sprzetowymi
i systemowymi.
27. Wymagane licencje - wykaz niezbednych licencji.

28. Model danych Systemu.
29. Petny opis interfejsu uzytkownika.
30. Wykaz wszystkich komunikatéw diagnostycznych.

9. Gwarancja
Definicje:

Awaria — uszkodzenie systemu/urzadzenia, elementu systemu/urzadzenia (sprzetowe lub
programowe) lub powazne zaktécenie pracy systemu/urzadzenia, ktérego skutkiem jest brak
mozliwosci korzystania z niego lub jego czesci. Za Awarie uwazane jest rowniez jednoczesne
wystgpienie szeregu usterek, w przypadku, gdy mozna wykazaé, ze wystepujgce jednoczesnie
usterki majg ten sam skutek, co opisane powyzej Awarie.

Usterka — uszkodzenie elementu systemu/urzadzenia (sprzetowe lub programowe), ktoérej
skutkiem jest brak dostepu do okreslonej funkcjonalnosci systemu/urzadzenia, niemajacej
wplywu na realizacje podstawowych jego funkcjonalnosci.

Warunki gwarangji
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10.

11.

12.

13.

14.

Fundusze

Wykonawca gwarantuje, ze dostarczony sprzet jest fabrycznie nowy, jest w 100% sprawny,
jest dobrej jakosci i nie ma wad.

Wykonawca gwarantuje, ze od dnia podpisania Protokotu Odbioru Technicznego sprzet
bedzie dziata¢ zgodnie z opisem zawartym w dokumentacji.

Na dostarczony sprzet Wykonawca udziela Kupujagcemu gwarancji od dnia podpisania
Protokotu Odbioru Technicznego, na okres 60 miesiecy. Gwarancjg objete sg wszystkie bez
wyjatku elementy zamawianego sprzetu. Gwarancja obejmuje wsparcie techniczne i
aktualizacje oprogramowania.

Zamawiajgcy wymaga, aby serwis dla urzadzen fizycznych byt autoryzowany przez
producenta tych urzadzen, to jest by zapewniona byta naprawa lub wymiana urzadzen lub ich
czesci, na czesci nowe i oryginalne, zgodnie z metodykg i zaleceniami producenta.

Wszelkie koszty napraw i obstugi gwarancyjnej, w tym koszty transportu, ponosi Wykonawca.
Wykonawca zobowigzuje sie do zwrotu kosztéw naprawy gwarancyjnej zrealizowanej przez
Zamawiajgcego w przypadku, gdy dwukrotnie bezskutecznie wzywat Wykonawce do jej
wykonania.

Zgtaszania awarii i usterek Zamawiajacy bedzie mdgt dokonywac za posrednictwem telefonu,
lub poczty elektroniczne;j.

Czas reakg;ji:

e na zgtoszong awarie (rozumiang jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczy¢ 4 godzin; usuniecie awarii (naprawa lub wymiana
wadliwego podzespotu lub urzadzenia lub oprogramowania) musi zostaé¢ wykonane
w przeciggu 24 godzin od momentu zgtoszenia awarii

e na zgtoszong usterke (rozumiang jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczy¢ 24 godzin; usuniecie usterki (naprawa lub
wymiana wadliwego podzespotu lub urzadzenia lub oprogramowania) musi zostac
wykonane w przeciggu 3 dni roboczych od momentu zgtoszenia usterki

Serwis gwarancyjny jest swiadczony w miejscu instalacji urzadzen w siedzibie Kupujgcego lub
w serwisie Wykonawcy (Producenta).
W przypadku Sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe, Zamawiajacy
dopuszcza podstawienie na czas naprawy sprzetu o nie gorszych a poréwnywalnych
parametrach funkcjonalnych.
O ile naprawa w miejscu zainstalowania okaze sie niemozliwa, Wykonawca dokona naprawy
w punkcie serwisowym, a wszelkie dodatkowe koszty zwigzane z takim sposobem naprawy
obcigzajg Wykonawce.
W przypadku, jesli naprawy gwarancyjne wykonywane bedg w imieniu Wykonawcy przez
strone trzecig to Wykonawca ponosi petng odpowiedzialno$¢ z tytutu niewykonania lub
nienalezytego wykonania ustug przez te strone.
Wykonawca poda adres serwisu gwarancyjnego (w tym: numery telefondw, faksu, adres
poczty elektronicznej), pod ktdry Zamawiajgcy bedzie wysytat zgtoszenia o stwierdzonych
usterkach i wadach. W przypadku zmiany adresu zgtoszen serwisowych, Wykonawca jest
zobowigzany niezwtocznie powiadomi¢ o tym fakcie Zamawiajgcego. Wykonawca ma
obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Zamawiajgcego), e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic¢ pojedynczy
punkt przyjmowania zgtoszen.
Gwarancja nie obejmuje zwyktego zuzycia materiatéw oraz uszkodzen powstatych wskutek
zdarzen objetych ,sitg wyzszg” lub innych okolicznosci niezaleznych od Wykonawcy, np.
nieprawidtowego Iub niefachowego postugiwania sie sprzetem przez personel
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10.

Zamawiajgcego, stosowania nieprawidtowych metod obstugi, nadmiernego przecigzenia, lub
jakichkolwiek innych spowodowanych przez Zamawiajgcego.

Szkolenie

Sprzedawca przeprowadzi szkolenia w zakresie uzytkowania, obstugi sprzetu i oprogramowania,
podstawowego serwisu urzadzen wykonywanego przez uzytkownika dla kazdego z elementéw
rozwigzania minimum wedtug ponizszego zakresu.

10.1.

10.2.

10.3.

10.4.
10.5.

10.6.

10.7.

Szkolenia ogdlne z architektury rozwigzania oraz funkcjonalnosci kazdego z elementow -
minimum 8 godzin;

Szkolenia z obstugi i podstawowej administracji i konfiguracji biblioteki tasmowej oraz
macierzy roboczej - minimum 2x8 godzin;

Szkolenia z obstugi i podstawowej administracji i konfiguracji systemu transkoderow -
minimum 8 godzin;

Szkolenia z obstugi stacji masterningowe]j - minimum 8 godzin;

Szkolenia z obstugi stanowisk do ingestu oraz oprogramowania do kontroli jakosci - minimum
8 godzin;

Szkolenia z obstugi oprogramowania zarzgdzajgcego mediami w CD:

a) dla oséb administrujgcych - minimum 3x8 godzin;

b) dla uzytkownikéw - mini- minimum 2x8 godzin;

Szkolenia z zakresu konfiguracji firewall oraz administracji infrastruktury sieciowej - -
minimum 2x8 godzin.
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